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TINH KHANH HOA Poc lip — Tw do — Hanh phiic

$6:5%3% /UBND-NC Khdnh Hoa, ngay f)/thdng 4 néim 2024
V/v tang cudng thuc hién céc
bién phip bado dam an toan

thong tin mang trén dia ban tinh

Kinh gui:
- Cong an tinh;
- B Chi huy Quan su tinh;
- B Chi huy Bo doi Bién phong tinh;
- Cac s0, ban, nganh;
- UBND céc huyén, thi x4, thanh phd;
- Cac doanh nghiép trén dia ban tinh.

UBND tinh nhan Bao cdo s6 2135/BC-CAT(ANM) ngay 09/4/2024 cia
Cbng an tinh vé nguy co, thuc trang mét an toan théng tin mang trén dia ban tinh
kém To trinh s6 2136/TTr-CAT(ANM) vé viéc tham mwu UBND tinh chi dao
cac s0, ban, nganh, dia phuong va doanh nghi€p trén dia ban tinh tang cuong
thuc hién céc bién phap bao dam an ninh an toan déi voi hé thong théng tin dang
quan ly, van hanh. Chu tich UBND tinh — Trudng Tiéu ban An toan, An ninh
mang tinh Khanh Hoa chi dao nhu sau:

1. Nghiém téic quén triét tinh than chi dao ctia Thu tuéng Chinh phi tai
Cong dién sé 33/CD-TTg ngay 07/4/2024 yéu céu cac b, nganh, dia phuong
tang cuong bao dam an toan thong tin mang; thuc hién Chuong trinh hanh dong
sé 12678/CTHD-UBND ngay 21/12/2022 ctia UBND tinh Khénh Hoa trién khai
thi hanh Quyét dinh 964/QD-TTg ngay 10/8/2022 vé viéc phé duyét Chién lugc
An toan An ninh mang quéc gia, chi dong tmg pho voi céc thach thire tir khong
gian mang dén nam 2025, tim nhin 2030; trong d6 chi trong mot s6 noi dung
sau.

- Bdo vé€ co so ha tang trén khong glan mang cua tinh, trong tdm 1a céc hé
thong théng tin quan trong vé an ninh quoc gia (néu c6) theo quy dinh ctia phap
luét vé an ninh mang. Bao vé hé théng thong tin ctia 11 linh vyc quan trong can
wu tién bao dam an toan thong tin mang (theo Quyét dinh sé 632/QD-TTg ngay
10/5/2017 ctia Thu tudng Chinh phu).

- Cac s0, ban, nganh, dia phuong chi dong phdi hop véi Cong an tinh va
S& Thong tin va Truyén thong thuc hién céc bién phép bao vé he théng théng tin
clia cac co quan Pang, Nha nudc; ra soat, hudng dan céc t6 chirc, doanh nghlep
cung cép dich vu truc tuyén va doanh nghiép thudc pham vi quan ly nha nuoc
chu trong viéc bao vé an ninh, an toan hé thdng mang, tuan thu dy du quy dinh
phap luft vé an toan théng tin mang, ddc biét 1a quy dinh vé bao dam an toan hé
thdng théng tin theo cap dd.

- Cong an tinh chu tri ph01 hop voi S& Thong tin va Truyen thong xay
dung Ké hoach kiém tra, danh gié an ninh, an toan d6i véi cac Hé thong thong tin
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da dugc phe duyét cip do trén dia ban tinh trong Quy Il nam 2024, tdng horp két
qua bao cao UBND tinh trong Quy III nam 2024; dong thoi trién khai cac bién
phép nghiép vu t6 chirc ndm tinh hinh lién quan dén céc hoat dong tin cong
mang vao cac hé thong thong tin trén dia ban phu trach, dic biét la cac hé théng
théng tin phuc vu D& 4n 06/CP ctia Chinh phu.

2. Thu trudng cac s, ban, nganh, dia phuong va doanh nghiép chi dong ra
soat toan dién an ninh, an toan hé thong mang, cu theé:

- Chu dong tiép nhan, nghién ctru, quan ly t6t tai khoan quan trj hé théng
tir nha cung cap dich vu; thyuc hién phan quyén dung chirc niang nhiém vu déi véi
cac tai khoan nguoi ding dugc phép truy cép, khai théac, sir dung dich vu ddi véi
hé thong, dac biét 1a dbi véi cac hé théng théng tin ding chung cta tinh (E-
Office, Dich vu hanh chinh cong truc tuyén). Tam ngung chinh sach truy cép tur
xa (VPN), thuc hién céc thao tac quan tri hé thong, truy cdp cac hé thdng noi bo;
trong truong hop can trién khai, phai tap trung ra soat, si€t chét chinh sach két
noi truy cap, kich hoat xéc thuc 2 16p dbi voi két ndi VPN va dang nhap tai
khoan quan tri. Thuc thi chinh sach khoa tai khoan dang nhap vao hé thong sau
mot s 14n dang nhap that bai.

- Kiém tra dung luong cho phép luu trir tbi thiéu cta thiét bi sao luu dir
liéu (NAS, SAN); thuong xuyén thuc hién viée sao luu dir liu quan trong (t6i
thiéu 01 tudn/lan). Cha dong dau tu trang bi ban quyén phin mém sao luu di liéu
va trién khai phuong an du _phong su ¢6 d6i véi dir lidu sao luu (thiét bi chira dir
liéu luu trix phai tach biét vé vat ly di véi hé thdng mang).

- Thuong xuyén ra soét, kiém tra, dong lai céc cong dich vu (port) quan
trong két ndi internet (Well Known Port: 20-FTP data, 21-FTP control, 22-
TPC/UDP-SSH Remote Login Protocol, 25-TPC/SMTP-Email, 66-TPC/Oracle
SQLNET, 80-Website/ASP, 143-IMAP...); 51ét chét chinh sach truy cép trén céc
thiét bi bao mét, bao vé mang, chi cho phép két ndi dén cac dia chi IP, cdng dich
vu can thiét. Chi mé tinh ning SSH, Telnet (dang nhap vao may chu tir xa) khi
can sir dung.

- Kiém tra lai thoi han hiéu luc ban quyén dbi véi céc tinh nang bao mat
cta thiét bj tuong lia, ung dung, hé didu hanh ctia may chi; kip thoi ¢ ké hoach
gia han hodc phuong an bao dam an toan c6 hiéu qua tuong duong. Cac tinh
ning bao mat trén thiét bj tuong ltra phai tuong thich véi kién trac mang dién
rong, ¢ chirc nang dinh tuyén, kiém soét, giam sat truy cdp; cén clr cap d§ hé
théng théng tin duoc phé duyét dé cha dong lwa chon tinh néng thiét bi, ung
dung bao mat phi hop: phong chéng tin cong DDoS, IDS/IPS, Web/App
Control, Web Threat Protection, Advanced Threat Protection. Mdy chu yéu cau
hé diéu hanh ban quyén c6 phién béan tir 2018 vé sau.

- Thuong xuyen theo doi, giam sét an ninh, an toan hé théng mang thong
qua céc hé thdng giam sat, hé théng phong chéng ma doc tép trung dé chu dong
phat hién som nguy co tir cac hoat dong bit thuong, kip thoi ngén chin hanh vi
tAn cong mang vao hé thdng. To chirc ra soat, xir ly thiét bj hé thong mang, dich
vu mang: Loai bo hodc nang cip céc may vi tinh, may chu dang sir dung hé diéu
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hanh khéng con dugc hang hd trg cip nhat ban va bao mat; ngét két ndi, xur ly
thanh loai céc thiét bi, may chu, dich vu mang va tai khoan trén cac hé théng thi
nghiém, hé théng cii hodc khéng con st dung.

- Xay dung quy trinh quén tri van hanh hé théng va dinh ky kiém tra viéc
thuc hién cac quy trinh; gidm sat sy ki¢n an toan thong tin mang; tng ctru, khic
phuc sur ¢d; kiém soat, giam sat chat ché nha thau, bén thir 3 trong qua trinh ho
trg k¥ thudt, cai dat hé thdng. Ban hanh co ché, quy dinh cu thé vé sb lugng, thoi
gian mé& cdng dich vu internet, phan quyén truy cap, mat khau dang nhép, ngudi
giam sat, ghi nhan két qua trong qua trinh thuc hién mé& céc cong két ndi hé
thong ra internet dé thuc hién cac nhiém vu lién quan dén hoat ddng cua hé
thong.

- C6 ké hoach chu dong dinh ky tu ra quét 16 hong bao mat d6i véi toan hé
thong hodc thué dich vu ra quét doc lap nhim phat hién diém yéu, cha dong nang
cap, khac phuc cap nhat phién ban madi cho cac tmg dung bao mat, dap mg cic
yéu cdu vé bao dam an ninh, an toan thong tin hé théng. Chu déng nghién ctru
nim vimg hé théng va xay dung kich ban tmg pho su ¢, khong dé bi dong bét
ngd, giam thiéu thoi gian hé théng bi gidn doan, ngung tré.

3. Chu dong ph01 hop vé6i Cong an tinh x&y dung ké hoach va thuc hién
kiém tra, danh gid vé an ninh, an toan théng tin d6i véi hé thong thong tin dang
quan ly van hanh, kip thoi ¢6 phuong an, bién phap khic phuc cic diém yéu, 16
héng bao mat, phong chéng va ngin chin tin céng mang

* Két qua thuc hién cac noi dung trén, yéu cau cdc co quan, don vi bao
cdo vé Cong an tinh, dia chi: S6 80 Tran Phi, phuong Léc Tho, thanh phc{ Nha
Trang, tmh Khanh Hoa) trude ngay 20/4/2024 de tong hop, bao ca@.,gB tinh.
(Pau moi lién hé: Dong chi Trung ta Dinh Quang Hung, Pho trwongjphﬂ%g; hong
An ninh mang va phong, chéng téi pham sir dung cong nghé cao, 56 [hoaz

oAt /
0905.369.669). Y /

4. Giao Cong an tinh — Co quan Thuong truc Tiéu ban An &)agg An ninh
mang tinh chu tri theo d&i, don dbc cac co quan, don vi, dia phuong trién khai
thyc hién céc ndi dung néu trén. Trong qua trinh thuc hién, phat sinh kho khan,
vudng méc (néu cb), cic sd, ban, nganh, co quan, don vi, doanh nghiép trén dia
ban tinh, UBND céc huyén, thi xa, thanh phd chi déng phéi hop, bédo cdo Cong
an tinh dé duoc hudng dan trién khai thuc hién./.

Noi nhin: KT. CHU TICH
- Thu tudéng Chinh phu (béo céo); *PHO CHU TICH
- B6 Cong an (bao cao);

- Bo Théng tin va Truyén thong (bao céo); ) AW
- Van phong Chinh phu (bao céo); (/& ~%
- Thuong truc Tinh uy (bao cao); ii PP
- Thudng tree HDND tinh (bdo céo); AV

- Chu tich va cac PCT UBND tinh; !
- Lanh dao VP.UBND tinh.
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