
uynaxNuANnAN
riNnxnANnuol

so'3(39rueND-r.rc
V/v tdng cudng thgc hiQn c6c

biQn ph6p bdo dim an toan
th6ng tin m4ng tr6n dia b?rn tinh

CONG HOA XA HOI CHU NGHIA VIET NAM
DQc l$p - Tg do - HSnh phric

Khdnh Hda, ngdyflthdng 4 ndm 2024

Kinh gti:
- C6ng an tinh;
- BO Chi huy QuAn sg tinh;
- 86 Chi huy BQ dQi Bi6n phdng tinh;
- C6c sd, ban, ngdnh;
- UBND c6c huyen, thi xa, thanh ph6;
- Cric doanh nghiQp tr6n dia bdn tinh.

UBND tinh nh4n 86o c6o sO Z|:S,BC-CAT(ANM) ngdy 091412024 cta
C6ng an tinh v6,nguy co, thuc tr4ng m6t an tod'n th6ng tin m4ng tr6n dia bdn tinh
kdm Td trinh s6 2136/TTr-CAT(ANM) v6 vi6c tham mtru UBND tinh chi dpo
c6c sd, ban, nganh, tlia phuong vi doanh nghigp tr6n dia ban tinh teng cudng
thuc hi€n c6c biQn ph6p b6o dAm an ninh an toan d6i v6i h9 th6ng th6ng tin dang
quin lj, vdn hdnh. Cht tlch UBND tinh - Trudng Ti6u ban An toin, An ninh
m4ng tinh Kl6nh Hda chi d4o nhu sau:

1. Nghi6m tirc qu6n triQt tinh thin chi d4o.cria Tht tuong Chinh phri tai
C6ng diQn s6 33/CD-TTg ngey 07/412024 y€u c6u c6c bQ, nganh, dla phuong
tdng cudng bio d6m an todn th6ng tin m4ng; thlrc hiQn Chuottg trinh hdnh dQng

s6 12678ICTHD-LIBND ngdy 21112/2022 cria UBND tinh Khanh Hda tri6n khai
thi hanh quyr5t Ainfr 964lQD-TTg ngity 101812022 v6 viQc ph6 duyQt Chiiin luqc
An toirn An ninh mang qu6c. gia, chri dQng rmg ph6 v6i c6c th6ch thric tii kh6ng
gian m4ng diin ndm 2.025,tdm nhin 2030;trong d6 cht trgng mOt sii nQi dung
sau:

- B6o vQ co sd h4 tdng trdn kh6ng gian mang cta tinh, trgng tAm li c5c h0

th5nglh6ng tin quan trgng vE an ninh qu5c gia (ni5u c6) theo quy ilinh cria ph6p

luft v0 an ninh m4ng. BAo vQ hQ th6ng th6ng tin cria 11 linh,vyc quan trgng cAn

uu ti€n bio dim an todn th6ng tin m4ng (theo Quyet dinh s6 632lQD-TTg ngAy

l0l5l20l7 cria Thir tuong Chinh phri).

- C6c sd, ban, ngdnh, dla phuong cht dQng phOi trgl'p vdi C6qe an tinh vd
Sd Th6ng tin vd TruyOn th6ng thgc hiQn c6c biQn ph6p bdo vQ hQ th6ng th6ng tin
cta c6c,co quan Dang, NhA nu6c; rd so6t, hu6ng d6n c6c t6 chric, doanh nghiQp

cung c6p dich vq tluc tuy6n vd doanh nghiQp thuQc ph4m vi quAn lf nhir nudc
chrilrgng viQc b6o vQ an ninh, an toirn hQ th5ng m4ng, tuAn thi dAy di quy dinh
p$p lu6t v6 an toirn th6ng tin m?ng, dqc biQt ld quy dinh v6 bAo dim an toan hQ

th6ng th6ng tin theo cAp dQ.

- .C6ng an tinh chri tri ph5i hqp v6i Sd Th6ng tin vi Truy6n th6ng x6y
dgng Kti ho4ch ki6m tra, d6nh gi6 an ninh, an toAn ai5i vOi c6c H€ th6ng th6ng tin
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dE dugc ph€ duyQt c6p d9 tr6n dfa ban tinh trong Quf II n6m 2024,t6nghqp k6t
qu6 b6o c6o UBND tinh trong Quf III ndrn 2024; d6ng thoi tri6n khai c6c biQn
ph6p nghiQp 4r t6 chric nim tinh hinh li6n quan d6n c6c ho4t dqng tAn cdng
mang viro c6c hQ th6ng th6ng tin tr6n dla bin phr,r tr6ch, d{c biQt ld c6c hQ th6ng
th6ng tin phgc vU D0 6n 06/CP cira Chinh phti.

2. Tht truong c6c sd, ban, nganh, dla phuong vh doanh nghiQp chri dQng rd
soiit toirn dign an ninh, an todn hQ th5ng m4ng, cg th6:

- Chi d.Qng tii5p nh{n, nghi€n ciru, qu6n ly ttSt tdi khodn quAn tri hQ th6ng
tir nh2r cung cdp dfch vU; thgc hiQn ph6n quy€n dtng chuc ndng nhiQm vq d6i v6i
c6c tdi khoin ngudi dtng dugc ph6p truy.c{p, khai th6c, sri dqng dich vp aOi vOi
hQ th6ng, dac bi€t ld d6i voi c6c h€ th6ng th6ng tin dtng chung cria tinh (E-
Office, Dlch vU hdnh chinh c6ng tryc tuy6n). T4m ngring chinh s6ch truy c{p tt
xa (VPN), thgc hiQn c6c thao t6c quin tri hQ tht5ng, truy c4g c6c hQ th6ng n6i b0;
trong trudng h-o-p cin tri6n khai, ph6i tip trung rh.so6t, sitit ch{t chinh s6ch krit
nili t*y cQp; kich hoat x6c thuc 2 lop aiii vOi tiit nOi VPN vd d6ng nhap tdi
khoAn qu6n tr!. Thgc thi chinh s6ch kh6a tAi khoAn deng nh{p vdo h6 th5ng sau
mQt sO lan d6ng nhfp th6t b4i.

- Ki€m tra dung lugng cho phdp luu trft ti5i thi6u crla thilit bi sao luu d[
ligu (NAS,. SAN); thuong xuy€n thgc hiQn viQc sao luu dt liQu quan trong (t6i
thi6u 01 tudn/lAn). Chri tlQng d6u tu trang !i bdn Cul€n phAn m6m sao ltru dt liQu
ve triCn khai phuong 6n dg phdng sg c6 tl6i vdi dfr liQu sao luu (thiet bi chria dt
li$u luu trft phni t6ch bigt v€ vat lj aOi vai hQ thiing mang).

- Thudng xuy€n rir so6t, ki6m tra, d6ng l4i c6c c6ng dich 4r (port) quan
trgng k6t n6i intemet (Well Known Port: 20-FTP data, 21-FTP control, 22-
TPCAJDP-SSH Remote Login Protocol, 25-TPC/SMTP-Email, 66-TPC/Oracle
SQLNET, 80-Website/AsP, 143-IMAP...); si6t chat chinh s6ch truy c{p tr6n c6c
thi6t bi b6o mQt, bio v€ mang, chi cho phdp ktit nOi a,5n c6c dia chi IP, c6ng dlch
vu can thiet. Chi md tinh ndng SSH, Telnet (deng nhip vAo m6y cht ttr xa) khi
can su oung.

- Ki6m tra lai thdi han hiQu lyc bin quydn dOi v6i c6c tinh n6ng b6o m{t
cta thiiit bi tuong hia, img dqng, hQ <li6u hdnh cria m6y chir; klp thdi c6 k6 ho4ch
gia h4n ho{c phuong 6nbin dim an toAn c6 hi0u qui tucrng duong. C5c tinh
ndng bio mft tr6n thi6t b! tuong lfta ph6i tuong thich v6i ki6n truc m4ng diQn
rQng, c6 chric ning dinh tuy6n, ki6m so6t, gi6m s6t truy cip; c6n cri c6p dQ hQ

thiSng th6ng tin dugc ph6 duyQt tt6 chri dQng lUa chgn tinh ndng thi6t bi, r?ng

dgng bio mft phir hqp: phdng chi5ng tAn c6ng DDoS, IDS/IPS, Web/Apn
Control, Web Threat Protection, Advanced Threat Protection. M6y chri y6u cAu
h€ diAu hdnh bAn quy6n c6 phi6n ban tt 2018 vA sau.

- Thudng xuy6n theo d6i, gi6m s6t an ninh, an todn hQ th6ng mpng th6ng
qua c5c hQ th6ng girlrn s6t, hQ th5ng phong ch5ng m6 dQc tfp trung Ae cnri Aqng
ph6t hiQn scnn nguy co ttr c5c ho4t dQng bAt thuong, kip thdi ngdn ch4n hdnh vi
t6n c6ng m4ng viro h6 th6ne. T6 chtic rd sodt, xu ly thi6t bi hQ th6ng m4ng, dlch
vu m4ng: Lo4i b6 ho{c n6ng cdp cdc m6y vi tinh, m6y chfr dang sri dqng hQ di6u
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* Kiit qud thryc hign cdc n7i dung tr€n, y€u cdu cdc co quan, dcn vi bdo
cdo v€ C6ng an tinh, dia chi: 56 80 Trdn Phil, phudng L)c Thp, ho Nha

en

Trang, tinh Khdnh Hda) rrudc ngdy 20/4/2024 d€ t,ing hqp,

@du miSi li€n h€: Ding chi Trung td Dinh Quang Hmg, Ph6
bdo cd tinh

n8

An ninh mqng vd phdng, chiing tAi phqm sir d4ng c6ng nghQ cao, s lhoqi:
.r--B

m4ng tinh chri tri theo d6i, <l6n d
4. Giao C6ng an tinh - Co uan Thudrng tryc Ti6u ban An

c6c co quan, don vi, dla phuong tri
ninh
khai

q to
oc

thqc hiQn c6c nQi dung n6u trdn. Trong qu5 trinh thqc hiQn, ph6t sinh kh6 khin,
vu6ng mdc (n6u c6), c6c sd, ban, nganh, co quan, don vi, doanh nghiQp tr6n dia

bin tinh,.UBND c6c huypn, thi x6, thdnh ph6 cht d$ng phdi hqp, b6o c6o C6ng
an tinh di5 dugc hu6ng d6n tri6n khai thuc hiQn./.

Noi nhQn:
- Thri tu6ng Chinh pht (brio c6o);
- B0 C6ng an (b6o crio);
- BQ Th6ng tin vi Truydn th6ng (b6o c6o);
- Vdn phdng Chinh phri (bio cio);
- Thudng trgc Tinh ty (b6o c6o);
- Thudng truc IIDND tinh (b6o c6o);
- Chri tich vi c6c PCT UBND tinh;
- Ldnh dao VP.UBND tinh.
- Luu VT, NL, NBMro

KT. CHUTICH
CHU TICH
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hinh kh6ng cdn dugc hdng h5 trg cflp nhat ban v5 b6o m6t; ngit ktit nOi, xri t1;

thanh lo4i c6c.thiiit bi, mriy chri, dich u1, m4ng vd tii khoin tr6,icac h€ th5ng thri
nghiQm, h€ th6ng ct ho4c khOng cdn sri dpng.

- Xiy dgng quy trinh quin tr! vAn hdnh hQ th6ng vi dinh kj ki6m tra viQc
thqc hiQn c6c guy trinh; girim s6t sU ki€n an toan th6ng tin m4ng; img criu, khic
phuc su c6; ki€m so6t, gi6m s6t ch{t ch€ nhd thdu, b€n thri 3 trong qu6 trinh h5
irqty ihu{t, cdi tt4t hQ t[6ng. Ban hdnh co ch6, quy ainn cu the v€;6'luqng, thdi
elan m0 c6ng dich vp.intemet, phdn quy€n truy cip, mQt kh6u d6ng nhQp, ngudi
gi6m s6t, ghi nhfn.k6t qui trong qud trinh thgc hiQn m0.c6c c6ng k€t n6i h€
th6ng ra intemet d6 thUc hiQn c6c nhiQm vU liOn quan d5n ho4t d6ng cria h9
th6ng.

. - C6 k6 ho4ch chri dQng dinh k, tp rh qudt 16 hOng b6o mft AOi vOi toen he
thting ho4c thu€ dich vg rd qu6t dQc lfp nhim ph6t hiQn di€m yiiu, chri dQng nAng
cAp, kh6c phqc, cQp nhQt phi6n ban mdi cho c6c *g 9ung bdo m{t, drip tug cric
y6u cdu v6 bAo d6m an ninh, an toiur th6ng tin hQ th6ng. Chri dQng nghiCn cuu
nim vtng hQ"th6ng vd xdy dpg kich bAn tmg ph6 ss c5, kh6ng ae Ui AOng UAt

ngd, gi6m thi6u thdi gian hQ th6ng bi girln tlo4n, ngrmg trQ.

. 3. Cht ttQng ph6i hqp vdi C6ng an tinh xAy dyng kti ho4ch vd thyc hiQn

ki€m tra, tl6nh gi6 v6 an ninh, an todn th6ng tin d6i vdi hQ th6ng th6ng tin dang
quin l1i vfn hdnh, tip th.oi c6 phuong 6n, biQn ph6p khdc phgc c6c di6m y6u, l5
hdng bio mft, phdng ch6ng vd ngin ch4n tdn c6ng m4ng.

090s.i69,669).

{

i'

Hfru Hohng


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2024-04-12T16:45:59+0700
	ỦY BAN NHÂN DÂN TỈNH KHÁNH HÒA
	ỦY BAN NHÂN DÂN TỈNH KHÁNH HÒA<ubnd@khanhhoa.gov.vn> đã ký lên văn bản này!




