
UBND TỈNH KHÁNH HÒA CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

SỞ THÔNG TIN VÀ TRUYỀN THÔNG Độc lập – Tự do – Hạnh phúc 
  

Số:            /STTTT-CNTTBCVT Khánh Hòa, ngày 03 tháng 01 năm 2025 
  

V/v hạn chế rủi ro tiềm ẩn khi giao dịch điện tử 

qua Dịch vụ công trực tuyến của  

Kho bạc Nhà nước 

 

 

 

Kính gửi:  

 - Văn phòng Tỉnh ủy; 

- Các Sở, ban, ngành; 

- UBND các huyện, thị xã, thành phố; 

- Các đơn vị sự nghiệp trực thuộc UBND tỉnh; 

- Các cơ quan ngành dọc Trung ương; 

- Các trường đại học, cao đẳng trên địa bàn tỉnh;  

- Các doanh nghiệp nhà nước thuộc tỉnh. 

 

 

Sở Thông tin và Truyền thông nhận được Công văn số 1405/VPUBND-KSTT 

ngày 02/12/2024 của Văn phòng UBND tỉnh về việc hạn chế rủi ro tiềm ẩn khi 

giao dịch điện tử qua Dịch vụ công trực tuyến của Kho bạc Nhà nước (đính kèm). 

Trên cơ sở ý kiến của Kho bạc Nhà nước Khánh Hòa tại Công văn số 

2105/KBNN-KTNN ngày 28/11/2024 (gửi kèm Công văn số 1405/VPUBND-

KSTT); nhằm bảo đảm an toàn thông tin, hạn chế rủi ro mất an toàn an ninh mạng 

trong giao dịch điện tử qua Dịch vụ công trực tuyến của Kho bạc Nhà nước, Sở 

Thông tin và Truyền thông đề nghị các cơ quan, đơn vị, địa phương quan tâm thực 

hiện các nội dung sau: 

1. Thủ trưởng đơn vị sử dụng ngân sách (ĐVSDNS) quản lý và sử dụng chữ 

ký số, chứng thư chữ ký số chuyên dùng công vụ, tài khoản đăng nhập được cấp để 

giao dịch gửi hồ sơ kiểm soát chi ngân sách Nhà nước (NSNN) qua Dịch vụ công 

trực tuyến của Kho bạc Nhà nước (KBNN) bảo đảm theo quy định của Luật Kế 

toán, Luật Giao dịch điện tử, Nghị định số 68/2024/NĐ-CP ngày 25/6/2024 của 

Chính phủ quy định về chữ ký số chuyên dùng chính phủ; Nghị định số 

165/2018/NĐ-CP ngày 24/12/2018 của Chính phủ về giao dịch điện tử trong lĩnh 

vực tài chính, Thông tư số 185/2019/TT-BQP ngày 04/12/2019 của Bộ trưởng Bộ 

Quốc phòng hướng dẫn việc cung cấp, quản lý, sử dụng dịch vụ chứng thực chữ ký 

số chuyên dùng của chính phủ và các quy định của pháp luật hiện hành. 

2. Không giao chữ ký số, chứng thư chữ ký số chuyên dùng công vụ, tài 

khoản hệ thống Dịch vụ công trực tuyến (DVCTT) của KBNN của mình cho người 
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khác quản lý, để lộ thông tin về chứng thư số, tài khoản đăng nhập (Mã đăng nhập, 

mật khẩu,…); chịu trách nhiệm về các thông tin đăng ký giao dịch trên hệ thống 

DVCTT của KBNN (đặc biệt là thông tin địa chỉ hộp thư điện tử (Email) để 

nhận thông báo từ hệ thống, sử dụng để thay đổi và khôi phục mật khẩu đăng 

nhập); không cắm thiết bị ký số đang đăng nhập hệ thống DVCTT của KBNN trên 

máy tính cá nhân khi không sử dụng hoặc rời khỏi vị trí máy tính cá nhân. 

3. Yêu cầu người sử dụng thay đổi mật khẩu của tài khoản đăng nhập vào 

DVCTT của KBNN định kỳ 42 ngày khi nhận thông báo của hệ thống DVCTT 

hoặc thay đổi mật khẩu khi phát hiện dấu hiệu bất thường. Mật khẩu phải bảo đảm 

tối thiếu 8 ký tự, trong đó có ký tự chữ, số, ký tự đặc biệt, ký tự hoa, ký tự thường 

và mật khẩu mới phải khác với mật khẩu cũ. 

4. Thực hiện cài đặt, sử dụng chương trình cảnh báo rủi ro của KBNN trên 

ứng dụng di động để giám sát các khoản chi của cơ quan, đơn vị nhằm kịp thời 

phát hiện và thông báo cho KBNN Khánh Hòa khi phát hiện các khoản chi bất 

thường; không tải và cài đặt phần mềm từ nguồn không đáng tin cậy trên máy tính 

sử dụng DVCTT của KBNN; không sử dụng mật khẩu đăng nhập dùng chung cho 

nhiều hệ thống thông tin, ứng dụng khác nhau. 

5. Đăng ký kết nối và tích hợp phần mềm ứng dụng của ĐVSDNS vào hệ 

thống DVCTT của KBNN nhằm đẩy mạnh công tác cải cách thủ tục hành chính, 

hạn chế rủi ro trong hoạt động tài chính của cơ quan, đơn vị. Khi tích hợp phần 

mềm ứng dụng các cơ quan, đơn vị chỉ cần thực hiện xuất hồ sơ sang DVCTT, hệ 

thống DVCTT sẽ tự động lưu hồ sơ và trả kết quả giao nhận hồ sơ cho phần mềm 

ứng dụng của cơ quan, đơn vị. Việc xử lý duy nhất trên phần mềm ứng dụng giúp 

loại bỏ các sai sót trong quá trình nhập lại hồ sơ DVCTT; đồng thời, việc tích hợp 

còn bảo đảm tính chính xác các tài khoản của cơ quan, đơn vị đăng ký với KBNN 

nơi giao dịch, giúp việc đối chiếu số liệu giữa cơ quan, đơn vị với KBNN chính 

xác hơn. 

6. Thực hiện ủy quyền cho KBNN thanh toán tự động tiền điện thoại, Internet, 

tiền điện, tiền nước theo văn bản ủy quyền của ĐVSDNS. Khi thực hiện thanh toán 

tự động, đồng nghĩa với mọi vấn đề liên quan đến quá trình thanh toán đều được cụ 

thể, rõ ràng, minh bạch. 

7. Tăng cường công tác tuyên truyền, phổ biến các quy định liên quan trong 

hoạt động giao dịch điện tử đến cán bộ công chức, viên chức (CBCCVC) nhằm 

nâng cao nhận thức, trách nhiệm CBCCVC của cơ quan, đơn vị trong quản lý, sử 

dụng chữ ký số, chứng thư chữ ký số chuyên dùng công vụ, tài khoản đăng nhập 

DVCTT của KBNN trong giao dịch chi tiêu ngân sách. 
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Sở Thông tin và Truyền thông thông báo đến các cơ quan, đơn vị, địa phương 

biết, thực hiện. 

Trân trọng./. 

Nơi nhận: KT. GIÁM ĐỐC 
- Như trên(VBĐT); 

- TT Cổng TTĐT tỉnh, TT CNTT&DVHCTT tỉnh 

(VBĐT, để t/h); 

- Văn phòng UBND tỉnh (VBĐT); 

- Kho bạc Nhà nước Khánh Hòa (VBĐT, để biết); 

- Lưu: VT, CNTTBCVT (BN). 

PHÓ GIÁM ĐỐC 

 

 

 

 

 

 

Nguyễn Văn Hiền 
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